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ORNEK WEB SERViIS DOKUMANI

1. WEB Servisin Genel Ozellikleri:

Sistem, Microsoft teknolojileri kullanilarak WCF (Windows Communication Foundation)
altyapis1 tlizerinde gelistirilmis bir servis mimarisine sahiptir. Servise erisim Basic
Authentication mekanizmasi lizerinden ve HTTP POST yontemi kullanilarak saglanmaktadir.

Bu kapsamda, servis c¢agrilart dogrudan web tarayicilari (browser) iizerinden
gerceklestirilememektedir. Servis ile iletisim kurulabilmesi i¢in Postman, SOAPUI veya
Swagger UI gibi API test ve entegrasyon araglarinin kullanilmasi gerekmektedir.

Servis, istemci uygulamalara JSON formatinda veri seti saglamaktadir. Saglanan veri yapilari,

entegrasyon siireclerinde kolaylik ve standart uyumlulugu saglayacak sekilde tasarlanmistir.

2. Servis Erisim Bilgileri:

Servis erisimi, asagida belirtilen 6rnek URL adresi lizerinden saglanmaktadir.

Servis URL:
http://{Hero PDKS Web IP Adresi:Port}/DataService.svc/HeroVeriServis

Servise erisim i¢in kullanilacak kimlik dogrulama bilgileri, giivenlik gereksinimleri
kapsaminda kurumunuza ayrica iletilecektir.

Kullanic1 Adu:
Kurumunuz ile paylasilacaktir.

Sifre:
Kurumunuz ile paylasilacaktir.

3. Kullanim sekli
Servise erigim, tekil bir token dogrulama mekanizmas {lizerinden saglanmaktadir. Tiim veri
alma islemleri Oncesinde, ilgili servisten gegerli bir token anahtar1 temin edilmesi
gerekmektedir. Token anahtar1 alindiktan sonra, servis kapsamindaki diger veri sorgulama ve
islem cagrilar1 bu token kullanilarak gerceklestirilmektedir.

Token anahtari, Hero PDKS Servisi {izerinden asagida belirtilen yontemle alinmaktadir.

Token Alma Servis URL’i:
http://{Hero PDKS Web IP Adresi:Port}/DataService.svc/HeroVeriServis
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istek Tiirii: HTTP POST

Request Body (raw):

{

"model": {
"username" :
"password":
"islem":

}

}

"servisKullaniciAdai",
"servisSifresi",

"TokenBilgisi™

Yukarida belirtilen yapr ile bir POST istegi olusturuldugunda, servis tarafindan 32 haneli GUID
formatinda bir token anahtari iiretilmektedir. Olusturulan token anahtarmin kullanim siiresi
siirlidir ve 1 (bir) dakika boyunca gegerlidir. Bu siire sona erdiginde, servis ¢agrilarinin devam

edebilmesi i¢in yeniden token alinmasi1 gerekmektedir.

4. Servis Veri Alma / Gonderme islemleri

3. bolimde tarif edildigi lizere token anahtari alindiktan sonra, bu token kullanilarak
asagida belirtilen islem adlari Uzerinden servis ile veri alma ve veri gonderme islemleri
gerceklestirilebilmektedir.

islem Ad1 (POST)

Tanimm

Parametreler

Cikt1 Alan Adlar:

PersonelBilgisiKaydet

Sisteme personel bilgilerinin
tanimlanmasim ve ilgili
personelin cihaz yetki grubu
ile iligkilendirilerek cihazlara
yetkilendirilmesini saglar.

ad,

soyad,

tckn,

sicilNo,
girisTarih,
kartNo,
bolum,
pozisyon,
firma,

birim,

gorev,
yetkiGrubu,
kod,token,
fotografBase64,
bolumAdi,
gorevAdi,
pozisyonAdi,
birimAdi,
firmaAdi

string durum
string tarih

Yet

kiGrubuBilgisiGetir

Sistemde tanimli olan yetki
grubu listesinin alinmasi
amaciyla kullanilir.

int Id
string Ad
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4.1. PersonelBilgisiKaydet

Bu servis islemi, personel bilgilerinin Hero PDKS sistemine kaydedilmesi ve ilgili personelin
yetki grubu ile iliskilendirilerek cihazlara yetkilendirilmesi amaciyla kullanilmaktadir.
Sistemde mevcut olan personel kayitlari i¢in eslestirme islemi T.C. Kimlik Numarasi (TCKN)
veya benzersiz bir ID (Sicil No., PID No. vb.) bilgisi ilizerinden yapilmaktadir. Eslesen bir
personel kaydi bulunmasi durumunda, servise gonderilen bilgiler esas alinarak ilgili personel
kayd giincellenecektir.

4.1.1 Alan Tanimlarni

Asagida yer alan alanlar, servis ¢agrisi sirasinda belirtilen format ve igerikte gonderilmelidir:

tckn: Personelin 11 haneli T.C. Kimlik Numarasi.

sicilNo: Kurum tarafindan tanimlanan personel sicil numarasi.

girisTarih: Personelin ise giris (baslama) tarihi. (Ornek: 19.04.2021)

ad: Personelin adi.

soyad: Personelin soyadi.

bolum: Personelin bagli oldugu boliim bilgisi (Id).

firma: Personelin bagl oldugu firma bilgisi (Id — varsa).

pozisyon: Personelin pozisyon bilgisi (Id — varsa).

gorev: Personelin gorev bilgisi (Id).

birim: Personelin birim bilgisi (Id).

bolumAdi: Personelin boliim bilgisi (Metin).

gorevAdi: Personelin gorev bilgisi (Metin).

pozisyonAdi: Personelin pozisyon bilgisi (Metin).

birimAdi: Personelin birim bilgisi (Metin).

firmaAdi: Personelin firma bilgisi (Metin).

kartNo: Personelin gecis yapacagi karta ait kart numarasi.

yetkiGrubu: Personelin dahil edilmesi istenen yetki grubu bilgisi (Id).
fotografBase64: Personelin fotografinin Base64 String formatina doniistiiriilmiis hali.
kod: Personel i¢in tanimlanan essiz sicil kodu (ID). (Istenmesi halinde herhangi bir GUID
degeri gonderilebilir.)

token: Servisten temin edilen ve 1 (bir) dakika gecerliligi bulunan token anahtart.

4.1.2 Servis Cagrisi

Personel bilgisi kaydedilmeden once token anahtari alinmalidir. Token alindiktan sonra
asagidaki sekilde bir POST request olusturularak islem gerceklestirilebilir.

Servis URL:
http://{Hero PDKS Web IP Adresi:Port}/DataService.svc/HeroVeriServis
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Request Body (raw):

"model": {

"islem": "PersonelBilgisiKaydet",
"token": "b440cc84-2314-452f-b398-615ecf7fbdco",
"ad": "Personel Adi",
"soyad": "Personel Soyadi",
"tckn'": "43545345432",
"sicilNo": "23423",
"girisTarih": "18.03.2019",
"kartNo": "32423432",
"bolum": "0",
"pozisyon": "0",
"firma": "0O",
"birim": "0",
"gorev": "O",
"bolumAdi": "Test Boliim Adi",
"pozisyonAdi": "Test Pozisyon Adi",
"firmaAdi": "Test Firma Adi",
"birimAdi": "Test Birim Adi",
"gorevAdi": "Test Gorev Adi",
"yetkiGrubu": "6",
"fotografBaseb64":

"/973/2wCEAAMCAgGMCAGMDAWME AWMEBQGFBQQEBQOHBWY IDAOMDASKCwsNDhIQDQ4RDgsL. . .=="

4

"kod": "23432423"

4.1.3 1.3. Onemli Hususlar

Boliim, firma, pozisyon, birim, gorev ve yetki grubu alanlar i¢in Id bilgisi gonderilmesi
gerekmektedir. Bu nedenle, ilgili listeler oncelikle servisler araciligiyla alinmali ve uygun
kayda ait “ID” degeri PersonelBilgisiKaydet isleminde kullanilmalidir. (Ornek: .. &bolum=7)

Sayet boliim, firma, pozisyon, gorev ve birim bilgileri Hero PDKS sistemine metin olarak
girilmek isteniyorsa; bolumAdi, gorevAdi, pozisyonAdi, birimAdi, firmaAdi parametreleri
kullanilarak personel kayd1 olusturulabilir.

Fotograf bilgisi gonderilirken, fotograf dosyasi Oncelikle Base64 String formatina

doniistiiriilmeli ve request body icerisine eklenmelidir. Gonderilecek fotografin maksimum
boyutu 2 MB olmalidir.

4.1.4 1.4. Servis Ciktisi

Islemin basariyla tamamlanmasi durumunda servis tarafindan asagidaki yapiya benzer bir
cikt1 dondiiriilmektedir:

{

"durum": "Islem basarili.",
"tarih": "06.09.2021 23:14"
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4.2. YetkiGrubuBilgisiGetir

Bu servis islemi, Hero PDKS sistemi icerisinde tanimli olan yetki gruplarinin ve her bir yetki
grubuna bagli yetkili cihaz (terminal) listesinin alinmasi amaciyla kullanilmaktadir.
llgili servis ciktilari, PersonelBilgisiKaydet islemi sirasinda kullanilacak yetkiGrubu Id
bilgilerinin tespit edilmesi i¢in referans niteligi tagimaktadir.

4.2.1 Servis Cagrisi

Yetki grubu bilgileri, gegerli bir token anahtar1 kullanilarak asagida belirtilen sekilde talep
edilmelidir.

Servis URL:
http://{Hero PDKS Web IP Adresi:Port}/DataService.svc/HeroVeriServis

Request Body (raw):
{
"model™: {
"islem": "YetkiGrubuBilgisiGetir",

"token": "bc2a7f5e-2790-4809-a01d-9e65dbabc038"

4.2.2 Servis Ciktisi

Islemin basariyla tamamlanmas1 durumunda servis tarafindan, yetki gruplari ve bu gruplara ait
yetkili terminal listelerini iceren asagidaki yapiya benzer bir JSON ¢ikt1 dondiiriilmektedir:

[
{

"Id": 1,
"Ad": "Yetki Grubu - 1",
"YetkiliTerminal": [

"TURNIKE4 CIKIS",
"TRN 01 OTPRK GRS",
"B3 ASN HL 01",
"OFIS XPASSTEST",
"CIKIS (FREE)",
"A-BLOK GIRIS",
"B-BLOK CIKIS",
"C-BLOK GIRIs",
"LOKASYONDENEME",
"213",
"OFIs YUZ TANIMA"
]
by
{

"Id": 2,
"Ad": "Yetki Grubu - 2",
"YetkiliTerminal": [
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"TURNIKE6 CIKIS",
"TRN 02 OTPRK GRS",
"B5 ASN HL 01",
"OFIS XPASSTEST",
"CIKIS (FREE)",
"A-BLOK GIRIS",
"B-BLOK CIKIS"

4.2.3 Kullanim Notlari

Servis ¢iktisinda yer alan Id alani, yetki grubunun sistem ic¢indeki benzersiz tanimlayicisini
ifade etmektedir. PersonelBilgisiKaydet isleminde kullanilacak olan yetkiGrubu parametresi,
bu servisten donen ID degeri lizerinden gonderilmelidir.

YetkiliTerminal alany, ilgili yetki grubuna bagli olarak erisim izni bulunan cihazlarin listesini

gostermektedir. Token siiresi doldugunda servis ¢agrist basarisiz olacagindan, islem 6ncesinde
token gecerlilik siiresi kontrol edilmelidir.

5. Destek ve iletisim

Servis kullanimi, entegrasyon siirecleri veya teknik konularla ilgili destek ve bilgi talepleri i¢in
asagidaki iletisim kanallar1 kullanilabilir.

Kullanicilar, destek@metekgrup.com e-posta adresine e-posta gondererek destek talebinde
bulunabilirler.

Ayrica, www.metekgrup.com/destek adresi lizerinden destek kaydi olusturulabilir.

Acil durumlar veya dogrudan iletisim gerektiren konular i¢in +90 312 286 03 30 numarali
telefondan Metek Grup Bilisim Teknolojileri A.S. destek ekibine ulasilabilir.



http://www.metekgrup.com/destek

